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Opis przedmiotu zamdwienia

Czesc 1:

1. Macierz dyskowa

Zamawiana ilos¢: 1 sztuka

Parametr

Charakterystyka (wymagania minimalne)

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”,

o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 24 dyskéw 2.5”

Przestrzen dyskowa

Zainstalowane:
24 x dysk SAS min. 12 Gb/s min. 10K 2,5” o pojemnosci min. 2.4TB, Hot-

Plug

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw

macierzy), do co najmniej 276 dyskéw twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline
SAS. Macierz musi umozliwia¢ mieszanie napeddéw dyskowych SSD, SAS
i NL SAS w obrebie pojedynczej pétki dyskowej. Macierz musi obstugiwac

dyski 2,5” jak réwniez 3,5”.

Sposdb zabezpieczenia

danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAIDO, RAID1,
RAID10, RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscig,
realizowane sprzetowo za pomocg dedykowanego uktadu, z mozliwoscia
dowolnej ich kombinacji w obrebie oferowanej macierzy

i z wykorzystaniem wszystkich dyskéw (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskdéw spare do konkretnych grup RAID.

Macierz musi rowniez oferowaé¢ mozliwos¢ zdefiniowania grup
dyskowych z tzw. rozproszong wolng pojemnoscia, ktdra nie
wykorzystuje tradycyjnych dyskow zapasowych (integracja dyskow

zapasowych i nieaktywnych do zwiekszenia dostepnosci i wydajnosci
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Parametr

Charakterystyka (wymagania minimalne)

macierzy, zwiekszenie szybkosci odbudowy macierzy na wypadek awarii
dysku).
Macierz musi umozliwiaé obstuge dyskéw réznej pojemnosci w ramach

grupy dyskow.

Tryb pracy kontroleréow

macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace
w trybie active-active i udostepniajgce jednoczesnie dane blokowe.
Wszystkie kontrolery muszg komunikowac sie miedzy sobg bez

stosowania dodatkowych przetgcznikéw lub koncentratorow.

Pamiec cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache.
Pamieé cache musi byé zbudowana w oparciu o wydajng pamiec typu
RAM.

Pamiec zapisu musi by¢é mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) musza
zostac zabezpieczone w przypadku awarii zasilania za pomoca
podtrzymania bateryjnego lub z zastosowaniem innej technologii przez

okres minimum 5 lat.

Rozbudowa pamieci cache

Macierz musi umozliwiaé zwiekszenie pojemnosci pamieci cache dla
odczytéw do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart
pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe

licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiada¢, co najmniej 8 portéw 25Gb iSCSI (4 porty na
kontroler)
Kable/wktadki 2x kabel DAC 10GbE SFP+ min. 2m.

Zarzadzanie

Zarzadzanie macierzg musi byé mozliwe z poziomu interfejsu graficznego
i interfejsu znakowego. Zarzgdzanie macierzg musi odbywac sie
bezposrednio na kontrolerach macierzy z poziomu przegladarki

internetowej.
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Parametr

Charakterystyka (wymagania minimalne)

Zarzadzanie grupami
dyskowymi oraz dyskami

logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumenow
logicznych w ramach oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwo$é roztozenia pojedynczego wolumenu logicznego
na wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez
koniecznosci faczenia wielu réznych dyskéw logicznych w jeden wiekszy.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe

licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwiaé¢ udostepnianie zasobdéw dyskowych do
serwerdw w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.
Macierz musi umozliwiaé odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumendéw typu Thin. Proces
odzyskiwania danych musi by¢ automatyczny bez koniecznosci
uruchamiania dodatkowych procesdw na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe

licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac¢ funkcjonalno$é Tiering miedzy dyskami SSD i SAS
i miedzy dyskami SAS i NL SAS.

Tiering musi obejmowaé wszystkie woluminy w danej puli dyskowej.
Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci

w warstwie wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej
odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub

wielu warstw napeddéw mechanicznych.

Wewnetrzne kopie

migawkowe

Macierz musi umozliwia¢ dokonywanie na zadanie tzw. migawkowej
kopii danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje
sie bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie

zmiany danych na dysku zrédtowym lub na jego kopii.
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Parametr

Charakterystyka (wymagania minimalne)

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do
obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,

nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomocg wewnetrznych
kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe

licencje, nalezy je dostarczy¢ dla catej pojemnosci urzgdzenia.

Migracja danych w obrebie

macierzy

Macierz dyskowa musi umozliwiaé¢ migracje danych bez przerywania do
nich dostepu pomiedzy réznymi warstwami technologii dyskowych na
poziomie czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te musza
sie odbywac wewnetrznymi mechanizmami macierzy. Funkcjonalnos¢
musi umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie bedzie
znajdowat sie na min. 3 typach dyskéw obstugiwanych przez macierz,

a jego czesci beda realokowane na podstawie analizy ruchu w sposéb
automatyczny i transparentny (bez przerywania dostepu do danych) dla
korzystajacych z tego wolumenu hostéw. Zmiany te muszg sie odbywa¢é
wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢

dla catej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja danych

Macierz musi umozliwiaé asynchroniczng replikacje danych do innej
macierzy z tej samej rodziny. Replikacja musi by¢é wykonywana na
poziomie kontrolerdw, bez uzycia dodatkowych serwerdw lub innych
urzadzen i bez obcigzania serwerdw podtgczonych do macierzy.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe

licencje, nalezy je dostarczy¢ wraz z urzgdzeniem.

Podtgczanie zewnetrznych

systemdw operacyjnych

Macierz musi umozliwia¢ jednoczesne podfgczenie wielu serweréw

w trybie wysokiej dostepnosci (co najmniej dwoma $ciezkami).
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Charakterystyka (wymagania minimalne)

Macierz musi wspieraé podfgczenie nastepujgcych systemow
operacyjnych: Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemdw operacyjnych nalezy dostarczy¢
oprogramowanie do przetgczania $ciezek i rownowazenia obcigzenia
poszczegdlnych Sciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serwerdéw. Dopuszcza sie rozwigzania bazujgce na
natywnych mozliwosciach systeméw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serweréw

obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. Musi by¢ zapewniona petna
redundancja komponentéw, w szczegélnosci zdublowanie kontroleréw,
zasilaczy i wentylatoréw.

Macierz musi umozliwia¢ wymiane elementdéw systemu w trybie ,hot-
swap”, a w szczegdlnosci takich, jak: dyski, kontrolery, zasilacze,
wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrédet
zasilania — odpornos¢ na zanik zasilania jednej fazy lub awarie jednego
z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczgce

sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy
dyskowej. Niedopuszczalna jest realizacja zamowienia poprzez
dostarczenie wielu macierzy dyskowych. Za pojedynczg macierz nie
uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par
kontroleréw macierzowych) potaczonych przetgcznikami SAN lub

tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
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Charakterystyka (wymagania minimalne)

Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktére nie obstuguja

operacji we/wy, poprzez ich zatrzymanie.

Standardy bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczenstwa:
EN 62368-1 (European Union), IEC 60950-1 (International). Wymagane
dotaczenie do oferty oswiadczenia Producenta lub Wykonawcy

potwierdzajgce spetnienie powyzszych zalecen.

Inne

Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta.

Urzadzenie musi by¢ wyprodukowane zgodnie z normami ISO 9001 oraz
ISO 14001 — do oferty nalezy zatgczy¢ certyfikaty ISO 9001 oraz ISO
14001 dla producenta oferowanej macierzy.

Urzadzenie musi posiadac deklaracje zgodnosci CE — do oferty nalezy

zataczy¢ deklaracje zgodnosci CE dla oferowanej macierzy.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres min. 5 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych

w trybie 24/7/365 nastepujagcymi kanatami: telefonicznie i przez Internet.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Technik Producenta lub firmy serwisujgcej z wtasciwym zestawem czesci
do naprawy (potwierdzonym na etapie diagnostyki) powinien rozpoczg¢
naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od zakornczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi

serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie usterek
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Charakterystyka (wymagania minimalne)

sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne

otwieranie zgtoszen serwisowych, wskazéwki dotyczace bezpieczenstwa

produktow, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym

aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje

u Zamawiajgcego. Do oferty nalezy zataczy¢ oswiadczenie podmiotu

realizujgcego serwis lub o$wiadczenie producenta sprzetu lub

oswiadczenie Wykonawcy potwierdzajace, ze w przypadku wystgpienia
awarii dysku twardego w urzgdzeniu objetym aktywnym wsparciem
technicznym, uszkodzony dysk pozostanie u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki

sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi

diagnostyki:

e Mozliwosci utworzenia zgtoszenia serwisowego, w wyniku ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
Zamawiajgcego.

e Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania problemu
bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie
z producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktdre posiada
wykupiong ustuge serwisowa.

e Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do

realizacji wizyty technika na miejscu.
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e Jedli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna
jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamowi
nowg czesc i przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujgcy na miejscu powrdci do siedziby
Zamawiajgcego w celu wymiany wystanej czesci w ciggu czasu reakgji
ustalonego zgodnie z umowa serwisowgq zakupionego produktu.

Serwis moze by¢ realizowany wytacznie przez producenta sprzetu i / lub
we wspotpracy z autoryzowanym partnerem serwisowym producenta.
Do oferty nalezy zatgczy¢ o$wiadczenia producenta lub Wykonawcy
potwierdzajace, ze serwis sprzetu bedzie realizowany bezposrednio
przez producenta i / lub we wspdtpracy z autoryzowanym partnerem

serwisowym producenta.
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Charakterystyka (wymagania minimalne)

Typ urzadzenia

Zasilacz awaryjny UPS centralny

Technologia

True On-Line Double Conversion

Moc znamionowa

> 20 kVA / 20 kW

Wspotczynnik mocy

wyjsciowej

1,0

Konfiguracja faz

3-fazowe wejscie / 3-fazowe wyjscie (3:3)

Napiecie wejSciowe

nominalne

Min. 380 / 400 / 415 VAC

Zakres napiecia wejsciowego

min. 304-485 VAC przy 100% obcigzenia

mocy

Zakres czestotliwosci 40-70 Hz
wejsciowej

THDi (znieksztatcenia pradu <3%
wejsciowego)

Wejsciowy wspodtczynnik 20,99

Napiecie wyjsciowe

nominalne

Min. 380 / 400 / 415 VAC

Regulacja napiecia

wyjsciowego

+1% (statyczna), +2% (dynamiczna)

Czestotliwos¢ wyjsciowa

50/ 60 Hz +0,05 Hz

Odpornos$é na przecigzenia

min. 105% przez > 60 min

Sprawnos¢ w trybie on-line > 96%

Sprawnos¢ w trybie ECO > 99%
Wspdtczynnik szczytu 3:1

Typ akumulatorow VRLA / AGM / GEL
Start z baterii Tak
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Konfigurowalna liczba baterii

Tak

Czas tadowania baterii

do 90% pojemnosci w czasie < 8 godzin

Czas podtrzymania

Przy obcigzeniu 100% minimum 5 minut

Uktad tadowania

Inteligentny, z kompensacja temperaturowa

Bypass automatyczny Tak
Bypass serwisowy Tak
Ztacze EPO Tak

Interfejsy komunikacyjne

min. USB, RS232, RS485, RJ45

Styki bezpotencjatowe

min. 6 wejs¢/wyjs¢ typu Dry Contact

Mozliwos¢ integracji

z NMS/BMS

Tak (SNMP lub rownowazne)

Panel sterowania

Kolorowy, dotykowy wyswietlacz LCD

Praca rownolegta

Obstuga konfiguracji redundantnych i pojemnosciowych

Poziom hatasu

<58 dB przy 100% obcigzenia

Stopien ochrony obudowy IP20
Zakres temperatur pracy 0°C + +40°C
Normy bezpieczeristwa CE

Instalacja

W ramach zamoéwienia Wykonawca zapewni podtgczenie, konfiguracje
oraz uruchomienie zasilacza awaryjnego UPS wraz z przekazaniem do
eksploatacji Zamawiajgcemu.
Zakres ustugi obejmuje co najmnie;j:
e posadowienie urzgdzenia w miejscu wskazanym przez
Zamawiajgcego,
e podtaczenie UPS do instalacji elektrycznej (wejscie, wyjscie, tor
bypassu),
e podtaczenie i konfiguracje uktadu bateryjnego,
o weryfikacje poprawnosci potaczen elektrycznych

i komunikacyjnych,

10



Fundusze Europejskie Rzeczpospolita Dofinansowane przez i L%%EE‘% FROJEKTOW
T . . : : [Tt POLS ~~ X
na Rozwéj CyFrowy - Polska Unie Europejska " qﬁﬁﬁ s

Parametr Charakterystyka (wymagania minimalne)

e konfiguracje podstawowych parametréw pracy UPS,
e uruchomienie urzgdzenia w trybie pracy produkcyjnej,
e przeprowadzenie testow poprawnosci dziatania (w tym testow
bypassu i pracy bateryjnej),
e przekazanie urzadzenia do uzytkowania Zamawiajgcemu,
e krétkie instruktazowe omowienie zasad obstugi dla personelu
Zamawiajacego.
Ustuga musi zosta¢ wykonana przez personel posiadajgcy odpowiednie
kwalifikacje i doswiadczenie w instalacji oraz uruchamianiu zasilaczy

UPS klasy enterprise.

Warunki gwarancji Producenta min. 24 miesigce
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3. Urzadzenie do sktadowania danych kopii bezpieczenstwa

Zamawiana ilos¢: 1 sztuka

Parametr

Charakterystyka (wymagania minimalne)

Dedykowane urzadzenie do

backupu

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii
zapasowych. Urzgdzenie musi spetnia¢ wymagania wyspecyfikowane

W niniejszej tabeli.

Pojemnos¢ warstwy
aktywnej / Skalowalnos¢

netto

Dostarczone urzadzenie musi oferowad przestrzen min. 16TB bez
uwzgledniania mechanizmdw protekcji — przestrzen dedykowana do
gromadzenia deduplikatéw, wymagana skalowalnos¢ do min. 170TB

(powierzchni uzytkowej widocznej po zatozeniu systemu plikow).

Warstwa chmurowa

Dostarczone urzadzenie powinno umozliwia¢ rozbudowe o warstwe typu
CLOUD dedykowang do dtugotrwatego przechowywania danych

(tzw. Long Term Retention) — dane o okreslonej retencji (zgodnie

z zatozong polityka retencyjng), bez posrednictwa dodatkowych urzgdzen
(typu GATEWAY) powinny zostaé przemigrowane (w postaci
zdeduplikowanej) na dodatkowg warstwe, wymagane wsparcie dla AWS,
Microsoft Azure oraz Google GCP. Wymagana enkrypcja danych
przechowywanych na warstwie typu Cloud. Wymagane dostarczenie

licencji na przestrzen min. 80TB dla warstwy CLOUD.

Interfejsy sieciowe i obstuga

protokotow

Oferowane urzadzenie musi posiada¢ minimum 4 porty 10/25Gb/s Eth OP
(wymagana petna obsada wktadek).
Wymagana mozliwo$¢ obstugi kazdym z w/w portéw protokotéw CIFS,

NFS, deduplikacja na zrodle.

Wieloprotokotowos¢

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi
ponizszymi protokotami:
e CIFS, NFS;
e zapewniajgcym deduplikacje na zrédle, wymagane wsparcie dla
aplikacji Commvault (co najmniej na poziomie Media Server

a takze Client Direct przy uzyciu storage accelerator), Veeam
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Backup and Replication (co najmniej na poziomie Veeam Data
Mover), NetWorker na poziomie standardowego klienta

e VTL (min. 10 jednoczesnie).

Licencjonowanie pakietowe

Wymagane jest dostarczenie licencji, pozwalajgcej na jednoczesng

(All-in-One) obstuge protokotéw CIFS, NFS, deduplikacja na zrédle, VTL do oferowanej
pojemnosci urzagdzenia.

Zagregowana Oferowane pojedyncze urzgdzenie musi osiggaé zagregowang wydajnos$é

przepustowosé (dla maksymalnej konfiguracji) protokotami: NFS co najmniej 25 TB/h

(dane podawane przez producenta) oraz co najmniej 50 TB/h
z wykorzystaniem deduplikacji na zrédle (dane podawane przez

producenta).

Limit jednoczesnych

strumieni danych

Urzadzenie musi pozwalac na jednoczesng obstuge minimum

250 strumieni w tym jednoczesnie:

e zapis danych minimum 150 strumieniami;

e odczyt danych minimum 50 strumieniami;

e replikacja minimum 50 strumieniami;

pochodzacych z réznych aplikacji oraz dowolnych protokotédw (CIFS, NFS,
VTL, deduplikacja na zrédle) oraz dowolnych interfejséw (FC, LAN) w tym
samym czasie.

Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich
protokotow (czyli jednoczesnie 150 dla zapisu i jednoczesnie 50 strumieni
dla odczytu i jednoczesnie 50 strumieni dla replikacji) musi miescié

w przedziale oficjalnie rekomendowanym i wspieranym przez producenta
urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji

przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

Emulacja bibliotek

tasmowych VTL

Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych
bibliotek tasmowych:

e StorageTek L180
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e [BMTS 3500

Emulacja napedow

tasmowych

Oferowane urzgdzenie musi mie¢ mozliwos¢ emulacji napedow

tasmowych min. LTO5 oraz LTO7.

Skalowalnos¢ zasobdow VTL

(napedy/sloty)

Urzadzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum
250 napeddw, emulacje min. 30 000 slotéw w przypadku poj. biblioteki

tasmowej oraz emulacje sumarycznie min. 60 000 slotéw.

Deduplikacja w locie (In-

line)

Oferowane urzadzenie musi deduplikowac dane in-line przed zapisem na
nosnik dyskowy. Na wewnetrznych dyskach urzadzenia nie moga by¢
zapisywane dane w oryginalnej postaci (niezdeduplikowanej)

z jakiegokolwiek fragmentu strumienia danych przychodzacego do

urzadzenia.

Przetwarzanie blokéw

o zmiennej dtugosci

Technologia deduplikacji musi wykorzystywac algorytm bazujacy na
zmiennym, dynamicznym bloku jednak o wielkosci nie wiekszej niz 12 kB.
Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do
otrzymywanego strumienia danych, co oznacza, ze urzgdzenie musi dzieli¢
otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez
koniecznosci podejmowania czynnosci majgcych na celu ustalenie
predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych
okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem
oznacza, ze wielkos¢ kazdego bloku (na jaki sg dzielone dane
pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego
oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany
w urzadzeniu, oferowane urzgdzenie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej

samej dtugosci.

Globalna deduplikacja

miedzyprotokotowa

Oferowany produkt musi posiada¢ obstuge mechanizmow globalnej
deduplikacji dla danych otrzymywanych jednoczesnie wszystkimi
protokotami (CIFS, NFS, VTL, deduplikacja na zrédle) przechowywanych

w obrebie catego urzadzenia co oznacza, ze przechowywany na
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urzadzeniu fragment danych nie moze byé ponownie zapisany bez
wzgledu na to, jakim protokotem zostanie ponownie otrzymany.
Wszystkie emulowane jednoczesnie w obrebie urzadzenia biblioteki
wirtualne (VTL) oraz udziaty NFS/CIFS rowniez powinny podlegac globalnej
deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece
»A”, nie moze zosta¢ ponownie zapisany, jesli trafi do innej wirtualnej
biblioteki ,,B” w obrebie tego samego urzgdzenia (to samo dotyczy
udziatéw NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych
musi by¢ jedna dla wszystkich protokotéw dostepowych, co oznacza
zastosowanie pojedynczej bazy deduplikatéw bez wzgledu na ilo$é¢/rodzaj

uzywanych jednoczesnie protokotéw dostepowych.

Silnik deduplikacji

w pamieci RAM

Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia,
przed zapisem danych na nosnik dyskowy. Zapisowi na system dyskowy
muszg podlegac tylko unikalne bloki danych nie zapisane jeszcze na
system dyskowy urzgdzenia. Dotyczy to kazdego fragmentu
przychodzacych do urzadzenia danych. Wymaganie nie bedzie spetnione,
jezeli deduplikacja in-line realizowana bedzie przez zewnetrzng aplikacje
backup’owa. Wymaganie deduplikacji in-line dotyczy zapisu danych przez
kazdy z wymaganych intefejsow, w przypadku interfejséw: NFS, CIFS oraz
VTL realizacja deduplikacji in-line nie moze w zadnym stopniu zaleze¢ od
konkretnej aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS
CIFS bez uzycia jakiejkolwiek aplikacji backup’owe]j réwniez muszg by¢

deduplikowane w sposdb in-line

Bezposredni zapis danych

zdeduplikowanych na dysk

Proponowane rozwigzanie nie moze w zadnej fazie korzystac (w catosci
lub czesciowo) z bufora na sktadowanie danych w postaci oryginalnej
(niezdeduplikowanej) w celu ich pdzniejszej deduplikacji (wymagana

deduplikacja in-line).

Kompresja lokalna

(algorytm LZ)

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo

kompresowane.
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System plikéw o strukturze

dziennika (Log-structured)

Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania
danych, dane mogg by¢ zapisywane jedynie w trybie append-only, dane,
dla ktérych wygasta retencja powinny zostaé usuniete podczas procesu
czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich danych
zapisanych na urzadzeniu a nie wybranych grup danych objetych
dziataniem blokad zabezpieczajgcych przed usunieciem / modyfikacjg

danych.

Ekosystem wsparcia

bibliotek DD Boost

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie
producenta urzadzenia), co najmniej nastepujgce aplikacje: Commvault,
Veeam Backup and Replication, NetWorker.

W przypadku wspétpracy z kazdg z ponizszych aplikacji:

e Commvault

e Veeam Backup and Replication

e NetWorker

urzadzenie musi umozliwia¢ deduplikacje na zrédle (w przypadku
Commvault: co najmniej na poziomie Media Server a takze Client Direct
przy uzyciu storage accelerator, w przypadku Veeam Backup and
Replication co najmniej na poziomie Veeam Data Mover), w przypadku
NetWorker na poziomie standardowego klienta) i przestanie nowych, nie
znajdujacych sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.
Deduplikacja w wyzej wymienionych przypadkach musi zapewniaé, aby do
oferowanego urzadzenia byty transmitowane poprzez sieé¢ LAN jedynie

fragmenty danych nie znajdujace sie dotychczas na urzadzeniu.

Deduplikacja na zrodle

przez Fibre Channel (DFO)

W przypadku przyjmowania backupdw z Commvault, Veeam Backup and
Replication, NetWorker, urzagdzenie musi umozliwia¢ deduplikacje na
zrodle (co najmniej na poziomie Media Server dla CommVault, Data
Mover dla Veeam, klienta dla NetWorker) i przestanie nowych,

nieznajdujgcych sie jeszcze na urzadzeniu blokéw poprzez sie¢ FC.
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Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢, aby do
oferowanego urzgdzenia byty transmitowane poprzez sie¢ FC jedynie

fragmenty danych nie znajdujgce sie dotychczas na urzadzeniu.

Natychmiastowe
odtwarzanie maszyn

wirtualnych

Oferowane urzadzenie musi umozliwia¢ uruchamianie maszyn wirtualnych
VMware bezposrednio z danych backupowych bez koniecznosci

odtwarzania danych.

Grupy interfejséw DD Boost

(ifgroups)

Wymagana funkcjonalnos¢ Load Balancing oraz Link Failover w obrebie

portéw (Eth) wykorzystywanych przez aplikacje backupowa.

Wirtualne petne kopie

syntetyczne (DD Boost)

Wymagane wsparcie dla backupdéw typu Virtual Synthetics w przypadku

aplikacji Commvault, Veeam Backup and Replication oraz NetWorker.

Szyfrowanie danych

w transmisji

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN),
wymagana mozliwos¢ szyfrowania komunikacji kluczem minimum

256 bitow.

Szyfrowanie danych

spoczywajgcych (At-rest)

Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych,
wymagane licencje umozliwiajgce zaszyfrowanie i przechowywanie
zaszyfrowanych danych w obrebie maksymalnej pojemnosci oferowanego

urzadzenia.

Obstuga klientéw DD Boost

over FC

Urzadzenie musi wspiera¢ deduplikacje na zrddle poprzez sie¢ FC (SAN)
minimum dla nastepujgcych systeméw operacyjnych:
e Windows

e Linux (RedHat, SuSE)

Topologie replikacji danych

Oferowane urzadzenie musi umozliwia¢ bezposrednia replikacje danych
do drugiego urzadzenia takiego samego typu. Konfiguracja replikacji musi
byé mozliwa w kazdym z trybéw:

e jeden dojednego

e wiele do jednego

e jeden do wielu

e kaskadowej (urzgdzenie A replikuje dane do urzgdznia B, ktore te

same dane replikuje do urzadzenia C).
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Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane
moga byc tylko te fragmenty danych (bloki) ktére nie znajduja sie na
docelowym urzadzeniu. Ewentualna licencja na replikacje jest réwniez

przedmiotem zamowienia.

Izolacja sieci replikacyjnej

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet

dedykowanych do replikacji.

Wielofunkcyjna

konfiguracja interfejsow

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie
musi umozliwia¢ przyjmowanie backupdw, odtwarzanie danych,
przyjmowanie strumienia replikacji, wysytanie strumienia replikacji tymi

samymi portami.

Replikacja zarzadzana

z poziomu aplikacji (MFR)

W przypadku replikacji danych miedzy dwoma urzgdzeniami oferowanego
typu, wymagana mozliwos¢ kontroli przez: Commvault oraz NetWorker
muszg by¢ mozliwe do uzyskania jednoczesnie wszystkie nastepujgce
funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez
udziatu serwerdéw posredniczacych,

e replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw
uzywanych do deduplikacji), ktére nie znajdujg sie na docelowym
urzadzeniu,

e replikacja zarzadzana jest z poziomu wymaganej aplikacji,

e aplikacja posiada informacje o obydwu kopiach zapasowych
znajdujgcych sie w obydwu urzadzeniach bez koniecznosci

przeprowadzania procesu inwentaryzacji.

Prég operacyjny zajetosci

systemu plikow

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi
na poziomie co najmniej 90%. Dokumentacja urzadzenia nie moze
wskazywac na ewentualne problemy, obostrzenia, ktére sg efektem
zapetnienia urzadzenia zabezpieczanymi danymi, na poziomie mniejszym

niz 90%.
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Dtawienie (throttling)

pasma replikacji

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji
miedzy dwoma urzgdzeniami — oferowane urzadzenie powinno by¢
wyposazone w mechanizm umozliwiajgcy zarzagdzaniem stopnia

wykorzystania pasma na potrzeby replikacji.

Ochrona RAID 6 (podwdjna

parzystosc)

Zdeduplikowane i skompresowane dane przechowywane w obrebie
podsystemu dyskowego urzadzenia muszg by¢ chronione za pomocg

technologii RAID 6 badz rownowazne;j.

Zarzadzanie migawkami

(Snapshots)

Oferowane urzadzenie musi pozwalaé na realizacje oraz przechowywanie
SnapShot’éw, czyli umozliwiaé¢ zamrozenie obrazu danych (stanu
backupéw) w urzadzeniu na okreslong chwile. Oferowane urzgdzenie musi
rowniez umozliwia¢ odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagac koniecznosci
nadpisania danych produkcyjnych jak réwniez nie moze oznaczac przerwy

w normalnej pracy urzgdzenia (przyjmowania/odtwarzania backupow).

Skalowalnos¢ liczby

migawek

Urzgdzenie musi pozwalaé na przechowywanie minimum 500 Snapshotéw
jednoczes$nie w obrebie oferowanej przestrzeni, przy zachowaniu
globalnej deduplikacji oraz standardowego trybu pracy urzadzenia —

umozliwiajgcego wykorzystanie wszystkich dostepnych funkcjonalnosci.

Logiczne kontenery danych

(MTree)

Urzadzenie musi umozliwiaé podziat na logiczne czesci. Dane znajdujace
sie w kazdej logicznej czesci muszg byé miedzy sobg deduplikowane

(globalna deduplikacja miedzy logicznymi cze$ciami urzgdzenia).

Skalowalno$¢ struktury

MTree

Urzgdzenie musi mie¢ mozliwos¢ podziatu na minimum 10 logicznych
czesci pracujacych réwnolegle. Producent musi oficjalnie wspiera¢ prace
minimum 10 logicznych czesci pracujgcych rownolegle z petng

wydajnoscig urzadzenia.

Uprawnienia i kwoty

(quotas) dla MTree

Dla kazdej z wyzej wskazanych logicznych czesci oferowanego urzadzenia
musi by¢ mozliwo$¢ zdefiniowania oddzielnego uzytkownika
zarzgdzajgcego dang logiczng czescig deduplikatora. Uzytkownicy

zarzadzajacy logiczng czescig A muszg widziec tylko i wytgcznie zasoby
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logicznej czesci A i nie moga widzieé zadnych innych zasobow

oferowanego urzadzenia.

Wielonajemnos¢ (Multi-

tenancy)

Wymagana mozliwo$¢ zaprezentowania kazdej z logicznych czesci
oferowanego urzadzenia jako niezaleznego urzadzenia dostepnego za

posrednictwem:

e CIFS
e NFS
e VTL

e deduplikacja na zrédle

Blokada retencji (Retention
Lock Compliance /

Governance)

Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych
(funkcjonalnos¢ WORM). Blokada skasowania danych musi chroni¢ plik
w zdefiniowanym czasie przed usunieciem pliku, modyfikacja pliku.
Blokada skasowania danych musi dziata¢ w dwdch trybach (do wyboru
przez administratora):
1. Mozliwos¢ zdjecia blokady przed uptywem waznosci danych.
2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych
(COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 17a-
4(f) oraz I1SO Standard 15489-1 w zakresie ochrony danych,
wymagane oficjalne wsparcie wymaganej blokady przez aplikacje
Commvault, Veeam Backup and Replication oraz NetWorker.
Licencje na blokade usuniecia / zmiany przechowywanych plikdw muszg
by¢ dostarczone wraz z urzgdzeniem.
Wymagana mozliwos¢ automatycznego uruchamiania blokady (podczas
zapisu) WORM dla danych zapisywanych na obszar objety dziataniem
wspomnianej blokady. W kazdym przypadku wymagana réwniez
mozliwos¢ uzywania blokady WORM dla obrazu danych uzyskanych

poprzez uzycie wymaganej funkcjonalnosci SnapShot.

Blokowanie plikow na

udziatach NFS/CIFS

Urzgdzenie musi mie¢ mozliwos¢ przechowywania danych

niezmienialnych:
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e Video

e Grafika

e Nagrania dZzwiekowe
e Pliki pdf

na udziatach CIFS/NFS.

Architektura DIA (Data

Invulnerability Architecture)

Urzadzenie musi weryfikowac¢ dane po zapisie (nie chodzi o ewentualng
weryfikacje danych indeksowych generowanych przez urzadzenie, ale

o weryfikacje wszystkich zabezpieczanych danych backup’owych). Kazda
zapisana na dyskach porcja danych musi by¢ odczytana i poréwnana

z danymi otrzymanymi przez urzgdzenie. Powyzsza weryfikacja musi by¢
realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych
(otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie
ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia

muszg uwzgledniad te funkcjonalnosé.

Proces czyszczenia

(Garbage Collection)

Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki
danych nie nalezgce do backupéw o aktualnej retencji) w procesie

czyszczenia.

Dziatanie procesu

czyszczenia w tle

Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwiaé pracy proceséw backupu / odtwarzania danych (zapisu /

odczytu danych z zewnatrz do systemu).

Dtawienie intensywnosci

procesu czyszczenia

Wymagana mozliwos¢ zdefiniowania maksymalnego obcigzenia
urzadzenia procesem usuwania przeterminowanych danych (poziomu

obcigzenia procesora).

Harmonogram zadan

konserwacyjnych

Wymagana mozliwos¢ zdefiniowania harmonogramu wg. ktérego
wykonywany jest proces usuwania przeterminowanych danych
(czyszczenia), realizowany réwnolegle z procesami

backup/restore/replication.

21



Fundusze Europejskie
na Rozwéj Cyfrowy

- Polska

Dofinansowane przez

Unie Europejska

Rzeczpospolita
L

Parametr

Charakterystyka (wymagania minimaine)

Optymalna czestotliwos$é

cyklu czyszczenia

Standardowa czestotliwos¢ usuwania przeterminowanych danych
(czyszczenie) nie powinna by¢ wieksza niz 1 raz na tydzien - minimalizujgc

czas, w ktorym backupy / odtworzenia narazone sg na spowolnienie.

Prog automatycznego

uruchomienia czyszczenia

Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnosc) -
realizacje procesu pierwszego czyszczenia dopiero po przekroczeniu 75%

zajetosci oferowanej przestrzeni.

Interfejsy zarzadzania

(Graficzny i Linii Komend)

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez:
e Interfejs graficzny dostepny z przegladarki internetowej.

e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell).

Zintegrowane
oprogramowanie

zarzadzajgce

Oprogramowanie do zarzadzania musi rezydowac na oferowanym

urzadzeniu deduplikacyjnym.

Pre-weryfikacja aktualizacji

systemu (Evaluator)

Oferowane urzadzenie musi mie¢ mozliwos¢ sprawdzenia pakietu
upgrade’ujgcego firmware urzgdzenia (GUI lub CLI), to znaczy sprawdzenia

czy nowa wersja systemu nie spowoduje probleméw z urzadzeniem.

Zintegrowana architektura

sprzetowo-programowa

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym
pochodzacym od jednego producenta. Zamawiajacy nie dopuszcza

stosowania rozwigzan typu gateway.

Warunki gwarancji

Oferowane urzadzenie powinno by¢ objete min. 3 letnim wsparciem
producenta dziatajgcym w trybie Next Business Day. Uszkodzone nosniki

pozostajg u Zamawiajgcego bez ponoszenia dodatkowych kosztow.

Inne

Urzadzenie musi posiadac deklaracje zgodnosci CE — do oferty nalezy

zatgczyc¢ deklaracje zgodnosci CE dla oferowanego urzadzenia.
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4. Oprogramowanie do gromadzenia i analizy logow

Zamawiana ilos¢: 1 sztuka

Parametr

Charakterystyka (wymagania minimalne)

Przeznaczenie

Oprogramowanie do centralnego zbierania, przetwarzania, analizy oraz

raportowania logdw zdarzen z infrastruktury IT.

Centralne gromadzenie

logow

Mozliwos¢ agregacji logdw w jednym repozytorium z wielu zréodet

jednoczesnie.

logow

Liczba obstugiwanych zrédet

Obstuga co najmniej 150 zrodet logédw jednoczesnie.

Obstugiwane zrodta logéw

Wsparcie dla pozyskiwania logéw co najmniej z: serwerdw, urzadzen
sieciowych, zapdr / UTM klasy enterprise (w tym Stormshield lub
rownowaznych), zasilaczy UPS oraz innych urzgdzen IT wspierajgcych

standardowe mechanizmy logowania.

Metody zbierania logéw

Obstuga min.: Syslog (UDP/TCP), zbieranie agentowe i bezagentowe,

import strumieni lub plikow logéw.

Normalizacja i parsowanie

Mechanizmy parsowania, normalizacji i kategoryzacji logéw (typ

zdarzenia, zrddto, poziom krytycznosci, uzytkownik, adres IP).

Przetwarzanie i obrdbka

danych

Filtrowanie, agregacja, wyszukiwanie petnotekstowe oraz analiza zdarzen

w zadanych zakresach czasu.

Korelacja zdarzen

Mozliwos¢ korelowania zdarzen pochodzgcych z réznych zrédet (czas,

urzadzenie, uzytkownik, adres IP, typ zdarzenia).

Raportowanie

Raporty predefiniowane i definiowane przez uzytkownika;

harmonogramowanie raportéw; eksport min. do PDF i CSV.

Alerty i powiadomienia

Konfigurowalne reguty alertéw; powiadomienia w czasie rzeczywistym

lub cykliczne; wysytka alertéw min. pocztg elektroniczng.

Dashboard / wizualizacja

Webowy panel zarzadzania z konfigurowalnymi dashboardami

prezentujgcymi zdarzenia, trendy i statystyki.

Retencja danych

Mozliwos¢ przechowywania logéw przez okres co najmniej 12 miesiecy.

Zarzadzanie retencja

Konfigurowalne polityki retencji, archiwizacji i usuwania danych.
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Parametr

Charakterystyka (wymagania minimalne)

Uprawnienia i audyt

Role uzytkownikdéw i uprawnienia; rejestrowanie dziatan

administracyjnych (logi audytowe).

Integracja

Mozliwos¢ integracji z innymi systemami (np. poprzez API, eksport

danych lub przekazywanie alertéw).

Wydajnos¢ i skalowalnosé

Obstuga 150 Zrédet logéw bez degradacji funkcjonalnosci; mozliwos¢

rozbudowy systemu w przysztosci.

Dostep

Dostep administracyjny i uzytkowy przez przeglagdarke internetows.

Licencjonowanie

Licencja wieczysta. Zamawiajgcy dopuszcza rozwigzanie oparte na licencji

open source.

Dokumentacja Dokumentacja wdrozeniowa i administracyjna w jezyku polskim lub
angielskim.
Wdrozenie Wdrozenie obejmuje:

e instalacje i konfiguracje systemu analizy logdw,

e podtaczenie min. 10 Zzrodet logéw, w tym serwerdw, urzadzen
sieciowych, zapory/UTM oraz UPS,

e konfiguracje regut parsowania i normalizacji logéw,

e uruchomienie raportédw oraz dashboardéw,

e konfiguracje alertéw dla zdarzen krytycznych,

e testy poprawnosci zbierania, przetwarzania i prezentacji logow,

e przekazanie systemu do eksploatacji Zamawiajgcemu,

e instruktaz administracyjny dla personelu Zamawiajgcego.

5. Oprogramowanie do wykonywania kopii bezpieczenstwa

Zamawiana ilos¢: 20 sztuk

Parametr

Charakterystyka (wymagania minimalne)

Wymagania ogélne

Oprogramowanie musi wspoétpracowaé z infrastrukturg VMware
w wersji 6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019

i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne
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Parametr

Charakterystyka (wymagania minimalne)

na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegdlniono inacze;j.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych

z sieciowych urzadzen plikowych NAS opartych o SMB, CIFS i / lub NFS
oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Licencja wieczysta dla 20 serwerow (fizyczne i VM).

Wymagania szczegétowe

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiac
wykorzystanie dowolnej platformy serwerowej i dyskowe;j.
Oprogramowanie musi tworzy¢ ,samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych

z metadanymi deduplikowanych blokéw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji

w celu zmniejszenia wielkosci archiwéw. Wtaczenie tych mechanizméw
nie moze skutkowac utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji

w centralnej bazie. Utrata bazy danych uzywanej przez
oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢
przechowywane w plikach backupu.

Oprogramowanie musi zapewniaé warstwe abstrakcji nad
poszczegdlnymi urzgdzeniami pamieci masowej, pozwalajgc utworzy¢
jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest
wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.
Oprogramowanie musi pozwalaé na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob, Google
Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych

kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo,
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Parametr Charakterystyka (wymagania minimalne)

oprogramowanie musi wspierac archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.
Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do
usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.
Oprogramowanie nie moze instalowac zadnych statych agentéw
wymagajgcych wdrozenia czy upgradowania wewnatrz maszyny
wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.
Oprogramowanie musi oferowac portal samoobstugowy,
umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyn,
obiektéw MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL
(w tym odtwarzanie point-in-time).

Oprogramowanie musi zapewniaé¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu.

Oprogramowanie musi mie¢ mozliwosc¢ integracji z innymi systemami
poprzez wbudowane RESTful API.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zaréwno plikdw z backupami jak i transmisji sieciowej. Wtgczenie
szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg
hasta szyfrowania.

Oprogramowanie musi posiada¢ architekture klient / serwer

z mozliwoscig instalacji wielu instancji konsoli administracyjnych.
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Parametr Charakterystyka (wymagania minimalne)

Oprogramowanie musi posiadaé natywne mechanizmy
uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do konsoli

administracyjnej.

Oprogramowanie musi wykorzystywaé mechanizmy Change Block
Tracking na wszystkich wspieranych platformach wirtualizacyjnych.
Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjne;j.

Oprogramowanie musi wykorzystywaé mechanizmy $ledzenia
zmienionych plikéw przy zabezpieczaniu udziatéw plikowych.
Oprogramowanie musi oferowac¢ mozliwosé sterowania obcigzeniem
storage'u produkcyjnego tak aby nie przekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalno$¢ ta musi
by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych
z doktadnoscia do pojedynczego datastoru.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych
Wymagania RPO z bezposrednim wykorzystaniem snapshotéw macierzowych. Musi tez
zapewniaé odtwarzanie maszyn wirtualnych z takich snapshotéw.
Proces wykonania kopii zapasowej nie moze wymagac uzycia
jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢ powinna
dziata¢ w Srodowisku VMware.

Oprogramowanie musi posiadaé wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobow
plikowych na tasmy.

Oprogramowanie musi mie¢ mozliwo$é tworzenia retencji GFS
(Grandfather-Father-Son).

Oprogramowanie musi wspieraé bezposrednig integracje

z urzadzeniami deduplikacyjnymi. Minimalnie wsparcie wymagane dla
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Parametr Charakterystyka (wymagania minimalne)

Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum
DXi oraz Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona
dla repozytoriéw opartych o linuxowy system plikéw XFS.
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej
akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej
wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii
zapasowych jako zrddta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej

o VMware VAIO, wigczonych wirtualnych maszyn bezposrednio

z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢
mozliwos¢ zdefiniowania dziennika pozwalajgcego na odzyskanie
danych z dowolnego punku w ramach ustalonego parametru RPO.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw
przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych

w infrastrukturze wirtualnych maszyn jako Zzrddta do dalszej replikacji
(replica seeding).

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez

hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
Wymagania RTO maszyn wirtualnych bezposrednio ze zdeduplikowanego

i skompresowanego pliku backupu, z dowolnego punktu przywracania,
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Parametr Charakterystyka (wymagania minimalne)

bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢
musi by¢ oferowana dla Srodowisk VMware, Hyper-V oraz Nutanix AHV
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

Oprogramowanie musi pozwalaé na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja powinna
odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowaé taka migracje swoimi
mechanizmami.

Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego
dysku bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny
wirtualnej vSpehre.

Oprogramowanie musi pozwalaé na uruchomienie zasobdw plikowych
SMB oraz baz danych MS SQL i Oracle bezposrednio ze
skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobow na
Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny, plikéw konfiguracji i dyskow.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny bezposrednio do Microsoft Azure, Microsoft Azure Stack,
Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw / folderéw lub

ich uprawnien na maszyne operatora, lub na serwer produkcyjny bez
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Parametr

Charakterystyka (wymagania minimalne)

potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikéw.

Oprogramowanie musi mie¢ mozliwo$é odtworzenia plikow
bezposrednio do maszyny wirtualnej poprzez sieé, przy pomocy
natywnego API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow

z systemoéw Windows, Linux, BSD, Solaris, Mac, Novell.
Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux
LVM oraz Windows Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektéw aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw
Active Directory takich jak konta komputerdéw, konta uzytkownikdw,
dowolnych atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft
System Objects, certyfikatoéw CA, elementdéw AD Sites oraz pozwalaé na
odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty

w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢
mozliwe bezposrednio do srodowiska produkcyjnego.
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
SQL 2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do
Srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokdéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft

Sharepoint 2013 i nowszych. Odtwarzanie musi by¢ mozliwe
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Parametr

Charakterystyka (wymagania minimalne)

bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
Oracle z opcjg odtwarzanie point-in-time wraz z wigczonym Oracle
DataGuard. Funkcjonalnos¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcjg odtwarzanie point-in-time. Funkcjonalno$é ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Linux.
Oprogramowanie musi posiadaé natywng integracje dla backupow
wykonywanych poprzez Oracle RMAN.

Oprogramowanie musi posiadaé natywng integracje dla backupow
wykonywanych poprzez SAP HANA, SAP Oracle.

Oprogramowanie musi posiadaé natywng integracje dla backupow
wykonywanych poprzez MS SQL VDI.

Oprogramowanie musi wspierac takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem

sieci SAN.

Wymagania ograniczenia

ryzyka

Oprogramowanie musi dawac¢ mozliwo$é stworzenia laboratorium
(izolowane srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych
maszyn uruchamianych bezposrednio z plikéw backupu. Powyzsza
funkcjonalnos¢ powinna umozliwia¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie
takiego srodowiska dla replik maszyn wirtualnych oraz bezposrednio ze
snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu

wirtualnych maszyn jednoczesnie z dowolnego backupu wedtug
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Parametr

Charakterystyka (wymagania minimalne)

wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwos$¢ uruchomienia dowolnego skryptu testujgcego
rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg
byé przeprowadzone bez interakcji z administratorem.
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku
backupowego przed odtworzeniem jakichkolwiek danych. Integracja
musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia
dowolnego skryptu przed odtworzeniem danych do srodowiska

produkcyjnego.

Wymagania dla Agenta

Rozwigzanie musi wykonywaé kopie zapasowg systemu Windows oraz
Linux wykorzystujgc agenta znajdujgcego sie wewnatrz systemu
operacyjnego.

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach
klienckich oraz serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje
systemow Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES,
Fedora, openSUSE.

Rozwigzanie musi wspiera¢ system operacyjny macOS.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow

z systemow Windows, Linux, MacOS, Unix.

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak réwniez zcentralizowany
(poprzez centralng konsole zarzadzajacy).

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover

Cluster.
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Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie

z urzadzen blokowych pozwalajgc na odzysk catej maszyny (tzw. bare
metal recovery) wybranych wolumendw, oraz wybranych plikéw

i folderdw.

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi
by¢ wykonywana na poziomie blokowym.

Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych na
zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,
Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA
lub Firewire, Network Attached Storage (NAS) pozwalajgcym na
wystawienie swoich zasobéw poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury).
Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle.
Dane wysytane na repozytorium muszg by¢ juz odpowiednio
przetworzone.

Rozwigzanie musi wspierac kontrole pasma sieciowego.

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla
konkretnych sieci bezprzewodowych.

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupdéw dla
potaczen VPN.

Rozwigzanie musi wspierac¢ $ledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systemdw Windows technologia
Sledzenia blokéw dla systemdw serwerowych musi by¢ certyfikowana
przez Microsoft.

Rozwigzanie musi wspiera¢ technologie BitLocker.

Rozwigzanie musi wspiera¢ uruchamianie z nos$nika odtwarzania.
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementdw aplikacji

z jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1




Fundusze Europejskie
na Rozwéj Cyfrowy

- Polska Unie Europejska

Rzeczpospolita Dofinansowane przez

Parametr

Charakterystyka (wymagania minimalne)

i nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft
Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle
11ginowszych oraz PostgreSQL 12 i nowszych.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie
(point-in-time) dla wspieranych systeméw bazodanowych.
Rozwigzanie musi umozliwiaé natychmiastowe publikowanie baz
MS SQL i Oracle poprzez bezposrednie uruchomienie ich z pliku
backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych
bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Rozwigzanie musi wspierac¢ szyfrowanie.

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych
stacji klienckich, lokalnie do repozytorium tymczasowego (cache), gdy

potaczenie sieciowe do gtdwnego repozytorium kopii zapasowych jest

niedostepne.

Rozwigzanie musi posiadac funkcjonalno$é automatycznego
zmniejszenia szybkosci przetwarzania danych, aby nie dopuscié do
obnizenia wydajnosci systemu zabezpieczanego.

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez

automatyczne odmontowanie nosnika po wykonanym backupie stacji

klienckiej.

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych.

6. UTM

Zamawiana ilos¢: 2 sztuki
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Obstuga sieci

Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co
najmniej na poziomie konfiguracji adreséw dla interfejsdw, routingu,

firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

Zapora korporacyjna (firewall)

1.Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

2.Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz
PAT.

3.Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako
router, a czesciowo jako bridge).

4.Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektédw. Przy
zastosowaniu takiej technologii osoba administrujgca ma miec
mozliwos¢ okreslania parametréow pojedynczej reguty (adres zrédtowy,
adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw
okreslajacych ich logiczne przeznaczenie.

5.Administrator ma mie¢ mozliwo$¢ budowania regut firewall na
podstawie: interfejsdw wejsciowych i wyjsciowych ruchu, Zzrédtowego
adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz
docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtdwka pakietu,
przypisania kolejki QoS, okreslenia limitu potaczen na sekunde, godziny
oraz dnia nawigzywania pofaczenia.

6.Urzgdzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy
2 modelu OS], tj. na podstawie adreséw mac.

7.Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawdw regut firewall.

8.Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry

wskazuje btedy i sprzecznosci w konfiguracji regut.
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9.Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw

w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny

serwer RADIUS, zewnetrzny serwer Kerberos.

10.

11.

Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej

reguty niezaleznie od innych tras routingu (np. routingu domysinego).

System musi umozliwiaé¢ budowanie regut bezpieczernstwa w oparciu

o definiowane przez administratora harmonogramy czasowe.

Intrusion Prevention System

(IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany
w jadrze systemu i ma wykrywac wtamania oraz anomalie w ruchu
sieciowym przy pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.
Modut IPS ma zabezpieczaé¢ przed co najmniej 10 000 atakow

i zagrozen.

Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla
systemu IPS.

Modut IPS ma nie tylko wykrywaé, ale réwniez usuwac szkodliwg
zawarto$é w kodzie HTML oraz JavaScript zadanej przez uzytkownika
strony internetowej nie blokujgc dostepu do tej strony po usunieciu
zagrozenia.

Urzadzenie ma umozliwiac inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz

SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy

urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw
IP (zrodtowych i docelowych), uzytkownikéw, portow (zrodtowych

i docelowych) oraz na podstawie pola DSCP.
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8.

10.

Urzadzenie ma umozliwiaé¢ ochrone miedzy innymi przed atakami typu
SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.
Modut IPS ma zapewniac analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP,
OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS,
IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

Urzadzenie musi zapewniaé automatyczng aktualizacje sygnatur

kontekstowych.

Ksztattowanie pasma (Traffic

Shapping)

Urzadzenie ma umozliwiac¢ ksztattowanie pasma w oparciu

o priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢
mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majacej wptywu
na ksztattowanie pasma, a jedynie na sledzenie konkretnego typu
ruchu (monitoring).

Urzadzenie ma umozliwiac¢ ksztattowanie pasma na podstawie

aplikacji generujgcej ruch.

Ochrona antywirusowa

. Urzadzenie ma by¢ dostarczone wraz z komercyjnym,

zaawansowanym skanerem antywirusowym oraz umozliwiac
skanowanie plikdw w oparciu o sandboxing zlokalizowany

w Internecie na serwerach producenta i na terenie Unii Europejskiej.
Nie dopuszcza sie, aby analiza sandboxingu byta przeprowadzana na
urzadzeniu lub wymagata instalacji dodatkowego urzadzenia lub
oprogramowania. Nie dopuszcza sie réwniez, zeby analiza
sandboxingu bytfa przeprowadzana przez firmy trzecie (inne niz
producent rozwigzania).

Skaner antywirusowy ma by¢ dostarczany przez firmy trzecie (inne niz

producent rozwigzania).

37



Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez gﬁ‘ﬁﬁﬁ
B Poska Unie Europejska 511;%‘}%

Parametr

Charakterystyka (wymagania minimaine)

3. Administrator ma mie¢ mozliwos¢ okreslenia akcji w przypadku
wykrycia zagrozenia badz, gdy analiza skanerem antywirusowym
zostata zakoniczona btedem.

4. Skaner antywirusowy ma pochodzié¢ od europejskiego producenta.

5. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci
pliku, jaki bedzie poddawany analizie skanerem antywirusowym.

6. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP
ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia

infekcji.

Ochrona antyspam

1. Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:
a) Biate / czarne listy,
b) DNS RBL,
c) Skaner heurystyczny.

3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢
mozliwos¢ modyfikowania listy serweréw RBL znajdujgcych sie

w domysinej konfiguracji urzagdzenia.

Wirtualne sieci prywatne

(VPN)

1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site
(klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2. Urzadzenie ma wspieraé co najmniej nastepujace typy sieci VPN:
a) PPTP VPN,
b) IPSec VPN,
c) SSLVPN.
3. SSL VPN ma dziata¢ w trybie tunelu.
4. Producent urzagdzenia ma umozliwiaé pobranie klienta VPN

wspotpracujgcego z oferowanym rozwigzaniem.
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5.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania
(captive portal).

Urzadzenie ma umozliwiaé funkcjonalnosé przetgczenia tunelu na
facze zapasowe na wypadek awarii tgcza dostawcy podstawowego
(VPN Failover).

Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’
Spoke oraz modconf.

Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz

Route Based.

Filtr dostepu do stron www

6.

Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co
najmniej 77 kategorii tematycznych stron internetowych.
Rozszerzony URL Filtering posiada miliony sklasyfikowanych stron
internetowych.
Klasyfikacja URL musi sie odbywa¢ w oparciu o komunikacje
z serwerami producenta znajdujgcymi sie w sieci Internet, a nie na
bazie danych przechowywanej lokalnie w urzadzeniu.
Administrator ma mie¢ mozliwo$¢ dodawania wiasnych kategorii
URL.
Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru
ma by¢ przynajmniej:

a) blokowanie dostepu do adresu URL,

b) zezwolenie na dostep do adresu URL,

c) blokowanie dostepu do adresu URL oraz wyswietlenie strony

HTML zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej

4 réznych stron z komunikatem o zablokowaniu strony.
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7. Strona blokady ma umozliwia¢ wykorzystanie zmiennych
Srodowiskowych.

8. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

9. Urzadzenie ma umozliwiaé identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME.

10. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktére nie beda deszyfrowane.

11. Urzadzenie musi oferowac¢ mozliwosc¢ filtrowania wynikéw

wyszukiwania z uzyciem SafeSearch.

1.Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej
W oparciu o:

a) lokalng baze uzytkownikéw (wewnetrzny LDAP),
b) zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c) ustuge katalogowa Microsoft Active Directory.

2. Urzadzenie ma umozliwia¢ rdwnoczesne uzycie co najmniej 5 rdznych
baz LDAP.

3. Urzadzenie ma umozliwiaé uruchomienie specjalnego portalu (captive
portal), ktory ma zezwalaé na autoryzacje uzytkownikdw co najmniej
w oparciu o protokoty:

Uwierzytelnianie
a) SSL,

b) Radius,
c) Kerberos.

4. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw
w ustudze katalogowej Microsoft Active Directory w oparciu o co
najmniej dwa mechanizmy.

5. Co najmniej jedna z metod transparentnej autoryzacji nie moze
wymagac instalacji dedykowanego agenta.

6. Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze

wymagac¢ modyfikacji schematu domeny.
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7. Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikow w ramach infrastruktury VDI (Virtual Desktop
Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac co najmniej technologie Citrix Virtual Apps i Microsoft
Remote Desktop Services (RDS).

8. Urzadzenie musi posiada¢ wbudowany modut zapewniajgcy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset
jednorazowych (TOTP).

9. Wbudowany modut 2FA musi dawaé mozliwos¢ wykorzystania haset
TOTP w ramach tuneli SSLVPN, IPSec, jak réwniez logowania do
portalu uwierzytelniania, webowego interfejsu administracyjnego
i SSH.

10. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA),
dajgc dostep do zasobow na podstawie analizy polityk
bezpieczenstwa w oparciu co najmniej o weryfikacje wersji systemu
operacyjnego, statusu zapory sieciowej czy zainstalowanego

programu antywirusowego na stacji roboczej.

Administracja tgczami do

Internetu (ISP)

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

2. Mechanizm rownowazenia obcigzenia tgcza internetowego ma dziataé
W oparciu o nastepujace dwa mechanizmy:
a) réwnowazenie wzgledem adresu zrédtowego,
b) réwnowazenie wzgledem potgczenia.

3. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi
przypisywane osobno dla kazdego z taczy do Internetu.

4. Urzadzenie ma umozliwia¢ przetaczenie na tgcze zapasowe
w przypadku awarii fgcza podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc

automatyczng optymalizacje i wybdr najkorzystniejszego tgcza.

41




Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

Parametr Charakterystyka (wymagania minimaine)

6. W zakresie SD-WAN urzgdzenie ma zapewniac¢ obstuge mechanizmu
SLA (monitorowanie opdznienia, jitter, wskaznika utraty pakietow).
7. Monitorowanie dostepnosci facza musi by¢ mozliwe w oparciu o ICMP

oraz TCP.

1. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej
w zakresie trasowania statycznego oraz mechanizmu przetaczenia na
tacze zapasowe w przypadku awarii tgcza podstawowego.

3. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej

Routing (trasowanie)
reguty firewall (tzw. Policy Based Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw
W oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

5. Rozwigzanie musi dawa¢ mozliwo$¢ wybrania predefiniowalnego

obiektu typu blackhole.

1. Konfiguracja urzadzenia ma byé mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

2. Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke
internetowg, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokdt HTTP, jak zaszyfrowany protokdét HTTPS.

3. Administrator ma mie¢ mozliwo$é wskazania do komunikacji innego
portu niz 443 TCP.

Administracja urzgdzeniem

4. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréw z réznymi (takze naktadajgcymi sie) uprawnieniami.

5. Urzadzenie musi oferowaé mozliwos¢ wykorzystania wbudowanych
profili administracyjnych okreslajgcych dostep do poszczegdlnych
modutdéw systemu na prawach: brak dostepu, dostep tylko do odczytu

lub peten odczyt i zapis.

6. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH).
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7.

10.

11.

12.

13.

14.

15.

16.

Urzadzenie ma umozliwiaé zarzadzanie poprzez dedykowang
platforme centralnego zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzagdzania ma by¢
dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
zabezpieczona za pomocg protokotu HTTPS.

Wbudowany webowy, graficzny interfejs administracyjny urzadzenia
musi oferowaé narzedzia diagnostyczne, co najmniej ping, traceroute,
nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac narzedzia do przechwytywania pakietéw, wyswietlania
otwartych potgczen sieciowych.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowaé mozliwos¢ zdefiniowania polityki haset stosowanych

w catym systemie w zakresie minimalnej ilosci znakéw czy ztozonosci
hasta.

Wbudowany webowy, graficzny interfejs administracyjny musi
oferowac mozliwo$é generowania skryptdw z czynnosci
wykonywanych przez administratora (script recording).

System musi oferowa¢ mozliwos$é zdefiniowania wtasnych obiektéw
sieciowych, obiektow URL, certyfikatow, ustug internetowych (web
services).

Urzgdzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikoéw.

Urzadzenie ma umozliwiac¢ zapisywanie logédw na wbudowanym
dysku.

Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny
serwer (syslog) z wykorzystaniem transmisji nieszyfrowanej jak

i szyfrowanej (TLS).
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Parametr

Charakterystyka (wymagania minimaine)

17.

18.

19.

20.

21.

Urzadzenie ma umozliwiaé eksportowanie logdéw za pomoca protokotu
IPFIX.
Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:
a) manualnego eksportu do pliku w dowolnym momencie czasu,
b) automatycznego eksportu do serwerdw producenta lub na
dedykowany serwer zarzgdzany przez administratora,
z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz
w tygodniu, raz w miesigcu
Urzadzenie ma umozliwiaé odtworzenie backupu konfiguracji
pochodzacego bezposrednio z serwerdw producenta lub
z dedykowanego serwera zarzgdzanego przez administratora.
Urzadzenie ma umozliwiaé¢ anonimizacje logéw co najmniej w zakresie
adresu zréodtowego oraz nazwy uzytkownika.
Rozwigzanie musi dawaé mozliwos¢ recznej aktualizacji baz
zabezpieczen poprzez wskazanie pliku aktualizacji w trybie offline

z poziomu interfejsu graficznego.

Raportowanie

Urzgdzenie ma posiadaé wbudowany w interfejs administracyjny
system raportowania i przegladania logdéw zebranych na urzadzeniu.
System raportowania i przeglagdania logéw wbudowany w system nie
moze wymagac¢ dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej

25 réznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio

Z poziomu raportu.
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Parametr Charakterystyka (wymagania minimaine)

6. System raportowania ma umozliwia¢ eksport wynikéw raportu do
formatu CSV.

7. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany
system zbierania logéw i tworzenia raportéw w postaci wirtualnej
maszyny pochodzacy od tego samego producenta.

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu
w wykorzystanie protokotu SNMP w wersji 1, 2 i 3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

1. Urzadzenie ma umozliwiaé stworzenie interfejsu zagregowanego
w oparciu o protokot LACP.

2. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adreséw jak i statycznego przypisywania
adresu IP do adresu MAC karty sieciowe;j.

3. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do
zewnetrznego serwera DHCP (tzw. DHCP Relay).

4. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

5. Urzadzenie ma umozliwiaé stworzenia réznych konfiguracji DHCP dla
réznych podsieci skonfigurowanych zaréwno na interfejsach

Pozostate ustugi i funkcje
fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia bramy,
serweréw DNS, nazwy domeny).

6. Urzadzenie ma posiadac ustuge DNS Proxy.

7. Urzadzenie ma posiadac wsparcie dla Spanning-tree protocol
(RSTP/MSTP).

8. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

9. Urzadzenie musi mie¢ zaimplementowane Open API.

10. Urzadzenie ma posiadac¢ dwie niezalezne partycje, np. w celu
zapewnienia dziatania na wypadek awarii podczas aktualizacji
oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe

45




Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita Dofinansowane przez g@f‘ﬁ‘é
Polska Unie Europejska 511;%‘}%

Parametr

Charakterystyka (wymagania minimaine)

11.

zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg
firmware lub w dowolnym innym momencie.

Urzadzenie musi oferowa¢ mozliwos$¢ zwiekszenia wydajnosci takich
parametréw jak przepustowosci firewall, IPS, Antywirus, VPN.
Zwiekszenie wydajnosci odbywa sie wytgcznie przez zmiane licencji
i nie wymaga ingerencji w komponenty fizyczne urzadzenia czy

wymiane samego urzadzenia.

Parametry sprzetowe

10.

11.
12.
13.
14.

Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej
200 GB.

Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacjg
pracy poszczegéblnych zasilaczy.

Liczba portow Ethernet 2,5Gbps — min. 8.

Liczba portow swiattowodowych 10Gbps — min. 6.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu
3G oraz 4G pochodzacego od dowolnego producenta.

Urzadzenie ma by¢ wyposazone w min. 2, rdznigce sie typem, porty
konsolowe. Przynajmniej jeden port konsolowy ma by¢ typu RJ45.
Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 38Gbps.
Przepustowo$¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw
UDP) — minimum 10Gbps.

Przepustowos¢ filtrowania Antywirusowego — minimum 2Gbps.
Przepustowos¢ tunelu VPN przy szyfrowaniu AES-GCM — minimum
4Gbps.

Liczba tuneli VPN IPSec — minimum 1 000.

Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 300.

Obstuga interfejséw 802.11q (VLAN) — minimum 1336.

Liczba réwnoczesnych sesji — minimum 1 000 000 i nie mniej niz

50 000 nowych sesji / sekunde.
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Parametr Charakterystyka (wymagania minimaine)

15. Urzadzenie ma umozliwiaé¢ budowanie klastrow wysokiej dostepnosci
HA co najmniej w trybie Active-Passive.

16. Urzadzenie musi by¢ wyposazone w modut TPM.

17. Urzadzenie nie ma limitu na liczbe uzytkownikow.

18. Liczba regut filtrowania — minimum 32 768.

19. Liczba tras statycznego routingu — minimum 5 120.

20. Liczba tras dynamicznego routingu — minimum 10 000.

21. Mozliwos¢ instalacji w szafie RACK 19”, wysoko$¢ urzadzenia 1U.

Wymagania ogolne:

1. W ramach systemu logowania i raportowania musi zostaé
dostarczone rozwigzanie monitorujace, gromadzace logi, korelujgce
zdarzenia i generujace raporty na podstawie danych z systemoéw
bezpieczenstwa.

2. Rozwigzanie musi zostac¢ dostarczone w postaci maszyny wirtualnej
instalowanej w srodowisku Vmware lub Windows Hyper-V.

3. Dane zbierane przez rozwigzanie powinny zawiera¢ informacje co
najmniej o: ruchu sieciowym, uzytkownikach, aplikacjach,
zagrozeniach i filtrowanych stronach WWW.

Logi 4. Rozwigzanie musi umozliwia¢ obstuge incydentéw na podstawie
regut wyszukujgcych automatycznie zdarzenia z logéw.

5. Rozwigzanie musi mie¢ mozliwos$¢ synchronizacji z serwerami czasu
NTP.

6. Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej
prezentacji zebranych informacji wykonane przez producenta.

7. Rozwigzanie musi posiadac predefiniowane panele dla informacji

z urzadzen pracujgcych w sieci OT.

Zarzadzanie Logami:
1. Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomoca

protokotéw TCP oraz UDP.
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Parametr

Charakterystyka (wymagania minimaine)

2.

3.

4.

1.

1.
2.

Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych
przy pomocy protokotu TLS.

Rozwigzanie musi umozliwia¢ przesytanie logéw do innego
serwera logéw (funkcja syslog forwarder).

Rozwigzanie jest lokalne i wymaga instalacji w srodowisku klienta.

Rodzaje wyszukiwania:

Rozwigzanie musi posiadaé narzedzie dla tatwego przeszukiwania
logéw zebranych z podtaczonych firewalli. Logi muszg by¢
filtrowane na podstawie zapytan, ktére mozna stosowac
wielokrotnie.

Rozwigzanie musi by¢ wyposazone w wyszukiwanie
zaawansowane w oparciu o wiele kryteridow (rodzaj logu, czas,
itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalnos¢ wyswietlania
rezultatdw wyszukiwania co najmniej jako logi proste i graficzne.
Rozwigzanie musi umozliwiaé wykorzystanie zewnetrznych zrodet
(CSV, IPtoHost, LDAP, GeolP).

Rozwigzanie musi umozliwiaé¢ nawigacje na podstawie czasu
(minut, godzin, dni, okreséw).

Rozwigzanie musi umozliwiaé eksport wynikéw wyszukiwania

w formacie CSV.

Raportowanie:

Rozwigzanie musi umozliwiaé tworzenie statycznych raportdéw.
Musi istnie¢ mozliwos¢ zapisania stworzonych raportow do plikow
w formatach: PDF oraz wysytania ich w postaci wiadomosci e-mail
do wybranych oséb.

Rozwigzanie musi umozliwiaé zaplanowanie wykonania raportow.

Rozwigzanie musi umozliwia¢ tworzenie wtasnych raportéw.
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Parametr

Charakterystyka (wymagania minimaine)

5. Rozwigzanie musi umozliwiaé tworzenie dynamicznych raportéow

(w czasie rzeczywistym) z funkcjonalnoscig , drill-down”.

Zarzadzanie incydentami:

1. Rozwigzanie musi umozliwia¢ na podstawie kryteridow
przeszukiwania logéw utworzenie reguty alarmujacej
administratora. Regutfa zostaje uaktywniona, gdy wszystkie
kryteria zapytania zostang spetnione. Powiadomienie musi mie¢
forme minimum wiadomosci email.

2. Rozwigzanie musi mieé funkcjonalnos$¢ tworzenia incydentéw
z kryteridw zapytan i zarzadzanie incydentami poprzez mozliwosc
przypisywania oséb do obstugi incydentéw, komentowania
incydentdéw, podejrzenia logéw Zrédtowych ktére zawarte sg

w incydencie.

Wymagania systemowe:
1. Liczba zdarzen na sekunde (EPS): min. 10 000.
2. Zarzadzanie logami: min. 1 rok.
3. Liczba obstugiwanych urzgdzeri: min. 500.

4. Liczba zapisu zdarzen na dobe: min 13000 MB.

Warunki gwarancji

Urzadzenie ma by¢ objete min. 12-miesieczng gwarancjg producenta na
dostarczone elementy systemu oraz licencje dla wszystkich funkcji
bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie
techniczne $wiadczone co najmniej drogg e-mail lub przez dedykowany do

tego portal.
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Parametr Charakterystyka (wymagania minimalne)
Procesor Procesor osiggajacy wynik minimum 4300 punktow w tescie PassMark.
Obudowa Typu rack o wysokosci maksymalnie 4U wraz z szynami przesuwnymi
w zestawie.
Pamie¢ RAM Minimum 32GB DDR4- pamieé¢ RAM tego samego producenta co serwer

NAS.

llos¢ obstugiwanych dyskow

Minimum 16 dyskéw 3,5” /2,5” SATA 6 Gb/s o maksymalnej pojemnosci

nie mniejszej niz 20TB kazdy.

Interfejsy sieciowe

Minimum 2 porty 2.5GbE RJ-45,
Minimum 4 porty 10GSFP+.

Obstuga agregacji tagczy, VLAN i Jumbo Frame.

Porty i ztgcza

Minimum 1 port USB 3.2 Gen 2 typu A (10 Gb/s)

Gniazda PCle

Minimum 2 gniazda PCle Gen3 x4.

Wskazniki LED

Stan serwera, LAN, USB, HDD 1-16

Obstuga RAID

RAIDO, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity, RAID 5, 6, 10 +

dysk zapasowy.

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskéw
w danej grupie RAID na wieksze, podtgczanie jednostek rozszerzajgcych

JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderéw oraz szyfrowanie dyskéw

zewnetrznych.

Wsparcie dla systemdw

Apple Mac OS 10.10 lub nowszy

operacyjnych Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux

IBM AIX 7, Solaris 10 lub nowszy UNIX

Microsoft Windows 7, 8, 10, 11

Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022
Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP
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Parametr

Charakterystyka (wymagania minimalne)

Ustugi

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer
WWW, Serwer plikow, Manager plikow przez WWW, Replikacja w czasie
rzeczywistym, Serwer RADIUS, Klient LDAP, Serwer Syslog

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw.

Jezyk GUI

Polski

Typowy pobdr mocy podczas

pracy

Maksymalnie 200 W

System plikéw

Dyski wewnetrzne - ZFS. Dyski zewnetrzne - EXT3, EXT4, NTFS, FAT32,

HFS+.
Liczba kont uzytkownikow Minimum 4096
Liczba grup Minimum 512
Liczba udziatéw Minimum 256

Zasilanie

Redundantny zasilacz o mocy minimum 500W.

Warunki gwarancji

Minimum 60 miesiecy gwarancji producenta.

8. Dysk twardy do NAS

Zamawiana ilos¢: 30 sztuk

Parametr

Charakterystyka (wymagania minimalne)

Opis

Pojemnos¢: min. 20 TB

Format:3.5"

Interfejs: SATA min. 6Gb/s

Predkos¢ obrotowa: min. 7200 rpm

Bufor: min. 256 MB

MTBF: min. 2.000.000 h

Informacje dodatkowe: min. 5 lat gwarancji.

Dysk przeznaczony do serwerow NAS bez limitu zatok.

Dysk kompatybilny z urzadzeniem z punktu 7 oraz urzagdzeniem Qnap

TS-1273AU-RP-8G.
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9. Instalacja, konfiguracja oraz wdrozenie zakupionego sprzetu i oprogramowania

Parametr Charakterystyka (wymagania minimalne)

Przedmiotem zamdwienia jest wykonanie ustugi instalacji, konfiguracji
oraz wdrozenia dostarczonej infrastruktury IT i oprogramowania do
Zamawiajgcego, obejmujacej systemy pamieci masowej, urzadzenia do
sktadowania kopii zapasowych, serwer NAS, system backupu, zapore
sieciowg UTM.
1. Macierz dyskowa klasy enterprise
Zakres prac obejmuje:
¢ montaz urzadzenia w szafie RACK,
e konfiguracje grup RAID zgodnie z wymaganiami Zamawiajgcego,
e konfiguracje wolumendw logicznych i puli dyskowych,
e podfaczenie macierzy do serweroéw,
¢ testy poprawnosci dziatania, wydajnosci i redundanciji,
e przygotowanie do eksploatacji.
Opis
2. Urzadzenie do sktadowania kopii zapasowych danych
Zakres prac obejmuije:
e instalacje urzadzenia w szafie RACK,
¢ konfiguracje systemu operacyjnego i przestrzeni dyskowej
(16 TB),
e konfiguracje interfejséw sieciowych 10 Gb/s SFP+,
e integracje z infrastrukturg sieciowg Zamawiajgcego,
e przygotowanie urzadzenia do wspotpracy z oprogramowaniem
backupowym,
e testy zapisu i odczytu danych.
3. Oprogramowanie do tworzenia kopii zapasowych
Zakres prac obejmuje:

¢ instalacje i aktywacje licencji oprogramowania backupowego,
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Parametr

Charakterystyka (wymagania minimalne)

4,

konfiguracje repozytoriéw kopii zapasowych (macierz /
urzadzenie deduplikacyjne / NAS),

konfiguracje zadan backupu i polityk retenc;ji, (przeniesienie
obecnych zadan i polityk),

konfiguracje harmonogramaéw kopii zapasowych (przeniesienie
obecnych harmonogramow),

testy wykonywania kopii oraz odtwarzania danych,
konfiguracje podstawowych raportéw i powiadomien.

Zapora sieciowa UTM

Zakres prac obejmuje:

instalacje urzadzenia w szafie RACK,

montaz i konfiguracje modutéow swiattowodowych 10 Gb/s,
konfiguracje interfejsow sieciowych i stref bezpieczenistwa,
konfiguracje podstawowych polityk zapory (przeniesienie
obecnych polityk),

konfiguracje ustug bezpieczerstwa (w tym ochrona UTM,
sandbox),

konfiguracje logowania zdarzen i przekazywania logéw do
systemu analizy logow,

testy poprawnosci dziatania i bezpieczenstwa.

5. Serwer NAS

Zakres prac obejmuije:

instalacje urzadzenia w szafie RACK,

rozbudowe pamieci RAM oraz instalacje kart sieciowych 10 Gb/s,
instalacje i inicjalizacje dyskéw 20 TB (w tym konfiguracje puli
produkcyjnych oraz dyskéw zapasowych),

konfiguracje macierzy RAID i wolumendw,

konfiguracje ustug udostepniania danych,

testy dostepnosci i wydajnosci.
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Parametr

Charakterystyka (wymagania minimalne)

6. Integracja i testy koricowe
Zakres prac obejmuje:
e integracje wszystkich elementéw infrastruktury (macierz,
backup, NAS, UTM),
o weryfikacje poprawnosci komunikacji sieciowej,
e testy scenariuszy awaryjnych (backup / restore, dostepnos¢
danych),
e optymalizacje konfiguracji pod katem wydajnosci
i bezpieczenstwa.
Wykonawca w trakcie realizacji czynnosci instalacji, konfiguracji
i wdrozenia dostarczonego sprzetu i oprogramowania zobowigzany jest
do biezgcego zgtaszania Zamawiajgcemu wprowadzanych zmian
w systemach nalezgcych do Zamawiajgcego, a po zakoriczeniu czynnosci
wdrozeniowych réowniez do przekazania Zamawiajagcemu dokumentacji

opisujgcej wprowadzone zmiany.

Pozostate wymagania:

Zamawiajgcy wymaga, by:

1)

2)

3)

dostarczony w ramach umowy sprzet byt kompletny i fabrycznie nowy, tj. nieuzywany

i nieregenerowany oraz by nie byt nigdzie wczesniej montowany lub aktywowany. Sprzet
ten musi zostaé dostarczony w oryginalnym, nienaruszonym opakowaniu, posiadajgcym
zabezpieczenia zastosowane przez producenta.

dostarczone w ramach umowy oprogramowanie nie byto nigdy wczesniej uzywane,
rejestrowane i aktywowane.

dostarczone w ramach umowy oprogramowanie powinno zosta¢ dostarczone
Zamawiajgcemu w najnowszej, stabilnej wersji. Zamawiajgcy dopuszcza réwniez
rozwigzanie pozwalajgce na zaktualizowanie dostarczonego Zamawiajgcemu

oprogramowania do najnowszej, stabilnej wersji w trakcie procesu jego wdrozenia.
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4) dostarczony w ramach umowy sprzet i oprogramowanie nie moze by¢ obcigzone prawami
0s06b lub podmiotéw trzecich, musi pochodzié z legalnego kanatu sprzedazy producenta

a takze musi by¢ wolny od wad fizycznych i prawnych.
Ogdlne zasady rownowaznosci rozwigzan:

1) W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych powyzej, przy czym za rozwigzanie
rownowazne uwaza sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci
i funkcjonalnosci nie odbiega znaczaco od technologii, funkcjonalnosci i wydajnosci
wyszczegdlnionych w rozwigzaniach wyspecyfikowanych powyzej, przy czym nie podlegajg
porownaniu cechy rozwigzania wtasciwe wytgcznie dla rozwigzania wyspecyfikowanego,
takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe
protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowad rozwigzania, ktére realizujg takie same funkcjonalnosci
jak te wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposob. Za rozwigzanie
rownowazne nie mozna uznac rozwigzania identycznego (tozsamego), a jedynie takie, ktére
w porownywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartos¢
uzytkowa. Przez bardzo zblizong wartos¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych réznic niewptywajacych w zadnym stopniu na catoksztatt systemu,
zachowanie oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych
to warunkow rozwigzania te sg dedykowane. Rozwigzanie réwnowazne musi zawieraé
dokumentacje potwierdzajgcy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym
wyniki poréwnan, testéw, czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu
do rozwigzania wyspecyfikowanego przez Zamawiajgcego. Dostarczenie przez Wykonawce
rozwigzania réwnowaznego musi by¢ zrealizowane w taki sposdb, aby wymiana rozwigzania
na rownowazne nie zaktdcita biezgcej pracy Starostwa Powiatowego w Nowym Dworze
Mazowieckim. W tym celu Wykonawca musi do rozwigzania réwnowaznego przeniesé
wszystkie dane niezbedne do prawidtowego dziatania nowych systemodw, przeszkolié

uzytkownikow, skonfigurowac oprogramowanie, uwzglednié niezbedng asyste pracownikow
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produkcyjnym itp.

2) Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) sprzetu lub danego rozwigzania technologicznego Zamawiajgcy
dopuszcza oferowanie sprzetu lub rozwigzan rownowaznych wobec tych wskazanych przez
Zamawiajgcego pod warunkiem, ze zapewnig uzyskanie parametréw technicznych nie
gorszych niz wymagane przez Zamawiajgcego w niniejszej dokumentacji. Zamawiajacy
informuje, ze w takiej sytuacji przedmiotowe zapisy sg jedynie przyktadowe i stanowig
wskazanie dla Wykonawcy, jakie cechy powinny posiada¢ sktadniki uzyte do realizacji
przedmiotu zamdwienia. Zamawiajacy zgodnie z art. 99 ust. 6 ustawy z dnia 11 wrzesnia
2019r. — Prawo zaméwien publicznych (t.j. Dz.U. z 2024r. poz. 1320 z pdézn.zm.), zwanej
dalej ,,ustawg Pzp”, dopuszcza oferowanie urzadzen lub rozwigzan réwnowaznych.
Urzadzenia lub rozwigzania pochodzgce od konkretnych producentéw okreslajg minimalne
parametry jakosciowe i cechy uzytkowe, jakim muszg odpowiadaé urzadzenia lub
rozwigzania oferowane przez Wykonawce, aby zostaty spetnione wymagania stawiane przez
Zamawiajgcego. Operowanie przyktadowymi nazwami urzadzen lub rozwigzan ma jedynie
na celu doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Postugiwanie sie nazwami producentéw lub produktéw ma wytgcznie
charakter przyktadowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta
(dostawcy), konkretny produkt lub konkretne rozwigzanie technologiczne przy opisie
przedmiotu zamdwienia, dopuszcza jednoczesnie produkty rownowazne o parametrach
jakosciowych i cechach uzytkowych, co najmniej na poziomie parametréw wskazanego
produktu lub rozwigzania technologicznego, uznajgc tym samym kazdy produkt

o wskazanych lub lepszych parametrach.

3) Zamawiajgcy opisujgc przedmiot zamowienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systemdw odniesienia, o ktédrych mowa w ustawie Pzp,
dopuszcza rozwigzania réwnowazne opisywanym. Wykonawca, ktdry powotuje
sie na rozwigzania rbwnowazne opisywanym przez Zamawiajgcego, jest obowigzany

wykazaé, ze oferowane przez niego dostawy spetniajg wymagania okres$lone przez
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Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia wraz z ofertg stosownych

dokumentow, uwiarygodniajgcych te rozwigzania.
Czesc 2:

1. Szkolenie z cyberbezpieczenstwa dla kadry zarzadzajacej

Parametr Charakterystyka (wymagania minimalne)

Zakres szkolenia:
1. Gtéwne zatozenia i wymagania prawne dotyczace
cyberbezpieczenstwa w pracy urzednika:
a) Czym jest cyberbezpieczenstwo;
b) Od czego zalezy bezpieczenstwo informaciji;
c) Obowigzki Jednostek samorzadu terytorialnego wynikajace
z obowigzujacych aktéw prawnych zwigzanych
z bezpieczenstwem informacji.
2. Przeglad najpopularniejszych zagrozen oraz zasady bezpiecznego
korzystania z Internetu:
a) Czym sg ataki socjotechniczne;
_ b) Rodzaje atakéw (phishing, spearphishing, vishing, smishing,
Opis quishing);
c) Jakrozpoznac atak;
d) Jakie dane chcg pozyskac przestepcy;
e) Jak unikng¢ zagrozenia;
f)  Przydatne narzedzia.
3. Bezpieczenstwo fizyczne w ochronie informaciji:
a) Regulacje i zasady, ktore nalezy stosowac w biurze;
b) Fizyczne metody ochrony informacji;
c) Ochrona nosnikow informac;ji;
d) Bezpieczna praca poza biurem.
4. Bezpieczenstwo haset:

a) Statystyki atakéw na hasta;
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Parametr Charakterystyka (wymagania minimalne)

b) Hasta w upublicznionych wyciekach;
c) Zasady tworzenia silnych haset;
d) Metody ochrony haset.
5. Bezpieczne korzystanie z witryn internetowych:
a) Na co zwrdci¢ uwage przed otwarciem witryny;
b) Najnowsze przyktady fatszywych witryn;
c) Jak sie chronic.
6. Przeglad znanych typéw atakéw na samorzady:
a) Ransomware iinne rodzaje atakdw najczesciej kierowane na JST;
b) Skutki atakow dla JST;
c) Jaksie chronié przed atakami.
7. Modut dla kadry zarzadzajace;j:
a) System Zarzadzania Bezpieczeristwem Informacji oparty o norme
ISO 27001:2023 - wymagania i procedury.
b) Zarzadzanie ryzykiem w bezpieczenstwie informacji.
c) Ciggtosc¢ dziatania — wymagania oparte na normie I1ISO 22301.

d) Zarzadzanie incydentem w urzedzie.

Szkolenie na miejscu u Zamawiajgcego.

llos¢ 0séb do przeszkolenia: 15 oséb.

llos¢ grup: min. 1.

llos¢ oséb w grupie: max. 15 osdb.

Czas szkolenia 1 grupy: min. 4 h.

Ukonczenie szkolenia musi zosta¢ potwierdzone imiennymi

certyfikatami wydanymi uczestnikom.
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2. Platforma szkoleniowa

Parametr

Charakterystyka (wymagania minimalne)

Przedmiot zamdwienia

Przedmiotem zamodwienia jest dostawa, wdrozenie oraz udostepnienie
platformy szkoleniowej z zakresu cyberbezpieczenstwa dla pracownikow
Starostwa Powiatowego w Nowym Dworze Mazowieckim, przeznaczonej
do podnoszenia swiadomosci zagrozen cybernetycznych oraz
ksztattowania bezpiecznych nawykdw w pracy z systemami
informatycznymi. Platforma udostepniona Zamawiajgcemu powinna

pozwoli¢ na przeszkolenie 40 uzytkownikéw.

Wymagania funkcjonalne

platformy

Zakres szkoleniowy:
Materiaty szkoleniowe z zakresu cyberbezpieczeristwa obejmujace m.in.:
e bezpieczenstwo informacji,
e phishing i socjotechnike,
e bezpieczng prace z pocztg elektroniczng,
e hasta i uwierzytelnianie wielosktadnikowe,
e ochrone danych osobowych,
® zagrozenia ransomware,
e bezpieczng prace z dokumentami, urzagdzeniami mobilnymi

i no$nikami danych.

Aktualnosc tresci:
Regularna aktualizacja tresci szkoleniowych zgodnie z aktualnymi

zagrozeniami cybernetycznymi.

Forma szkolen:
Kursy e-learningowe, materiaty multimedialne, filmy instruktazowe,

prezentacje, krotkie moduty edukacyjne oraz testy wiedzy.

Indywidualizacja szkoleh:
Mozliwos¢ przypisywania szkolen do uzytkownikéw, grup lub rél

organizacyjnych.
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Parametr

Charakterystyka (wymagania minimalne)

Sciezki szkoleniowe:
Mozliwo$é tworzenia i zarzgdzania $ciezkami szkoleniowymi dla réznych

grup uzytkownikow.

Testy i egzaminy:
Wbudowane mechanizmy testéw wiedzy, quizéw oraz weryfikacji

postepow szkoleniowych.

Symulacje zagrozen:
Realizacja symulowanych kampanii socjotechnicznych (np. phishing) wraz

z oceng reakcji uzytkownikow.

Automatyczne przypomnienia:
Automatyczne powiadomienia o rozpoczeciu, terminach i zalegtosciach

szkoleniowych.

Raportowanie:
Rozbudowane raporty dotyczace frekwencji, wynikow testow,

skutecznosci szkolen i poziomu $wiadomosci uzytkownikéw.

Dashboard administracyjny:
Panel administracyjny prezentujgcy biezgcy stan realizacji szkolen

i poziom ryzyka.

Zarzadzanie uzytkownikami:

Centralne zarzgdzanie kontami uzytkownikdw, rolami i uprawnieniami.

Integracja:
Mozliwo$¢ integracji z systemami tozsamosci (np. import uzytkownikéw)

lub innymi systemami IT Zamawiajgcego.

Dostepnos¢:
Dostep do platformy przez przegladarke internetowg z komputeréow

i urzadzen mobilnych.
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Parametr

Charakterystyka (wymagania minimalne)

Jezyk:

Interfejs uzytkownika i tresci szkoleniowe w jezyku polskim.

Bezpieczenstwo danych:
Przetwarzanie i przechowywanie danych uzytkownikéw zgodnie

z obowigzujacymi przepisami.

Licencjonowanie:

Licencja umozliwiajgca korzystanie z platformy przez okres co najmniej
12 miesiecy od dnia udostepnienia platformy uzytkownikom po stronie
Zamawiajgcego. Dostep do Platformy zostanie udostepniony
uzytkownikom po stronie Zamawiajgcemu w dniu zakonczenia czynnosci

wdrozeniowych opisanych ponizej.

Wsparcie techniczne:
Dostep do wsparcia technicznego oraz aktualizacji funkcjonalnych

w okresie trwania licenciji.

Dokumentacja:

Dokumentacja administracyjna i uzytkowa w formie elektronicznej.

Rozliczalnos¢:

Platforma powinna umozliwiaé generowanie certyfikatéw imiennych
potwierdzajacych ukonczenie szkolenia przez danego uzytkownika.

W przypadku braku takiej mozliwosci dopuszcza sie rowniez, by funkcja ta
zostata zastgpiona przez mozliwos$é generowania raportow
potwierdzajgcych liste uzytkownikdow, ktdérzy przeszli szkolenie zgodnie ze

stanem na dany, wskazany przez Zamawiajgcego dzien.

Wdrozenie platformy

Zakres wdrozenia obejmuije:
o konfiguracje $Srodowiska platformy szkoleniowej,
¢ konfiguracje struktury organizacyjnej oraz rél uzytkownikéw,

e import lub utworzenie kont uzytkownikow (40 oséb),
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Parametr

Charakterystyka (wymagania minimalne)

o konfiguracje podstawowych polityk szkoleniowych i harmonogramow,

uruchomienie przyktadowych szkolen i testow wiedzy,

konfiguracje raportow i powiadomien,

przeprowadzenie testéw poprawnosci dziatania platformy,

o przekazanie platformy do uzytkowania Zamawiajgcemu.
Wdrozenie zostanie przeprowadzone przez Wykonawce w terminie
maksymalnie 3 dni roboczych od dnia zawarcia umowy powierzenia
przetwarzania danych osobowych pomiedzy Zamawiajgcym

a Wykonawca.

Wsparcie i utrzymanie

e zapewnhienie wsparcia technicznego w okresie obowigzywania licencji,
o aktualizacje tresci szkoleniowych oraz mechanizmoéw platformy,

e pomoc w rozwigzywaniu biezgcych problemoéw eksploatacyjnych.

3. Szkolenia informatyczne

Parametr

Charakterystyka (wymagania minimalne)

Szkolenie typ 1

Autoryzowane szkolenie producenta serwerowego systemu
operacyjnego. Min. 40 godzin szkolenia obejmujgcego nastepujace
zagadnienia:
1. Wprowadzenie do administracji systemu operacyjnego Windows
Server.
Ustugi zarzgdzania tozsamoscig.
Ustugi infrastruktury sieciowej.
Serwery plikow i zarzagdzanie pamiecig masowa.
Wirtualizacja Hyper-V i kontenery.
Wysoka dostepnosé.
Odzyskiwanie danych po awarii.

Bezpieczenstwo.

w % N o v B~ W N

Ustugi pulpitu zdalnego.
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Parametr

Charakterystyka (wymagania minimalne)

10. Dostep zdalny i ustugi internetowe.
11. Monitorowanie serwera i wydajnosci.

12. Aktualizacja i migracja.

Mozliwos$¢ dostawy vouchera szkoleniowego z terminem waznosci do

dnia 15.09.2026r.

Ukonczenie szkolenia musi zosta¢ potwierdzone imiennymi certyfikatami

wydanymi uczestnikom.

llos¢ 0séb do przeszkolenia: 2.

Forma szkolenia: stacjonarne (w siedzibie Zamawiajgcego) lub online.

Szkolenie typ 2

1.

N o v &~ w N

10.
11.

12.
13.
14.

Szkolenie cyberbezpieczernstwa min. 40 godzin, obejmujgce nastepujace

zagadnienia:

Wprowadzenie do etycznego hakingu (Introduction to Ethical
Hacking).

Zbieranie informacji o ataku (Footprinting and Reconnaissance).
Skanowanie sieci (Scanning Networks).

Enumeracja (Enumeration).

Analiza podatnosci (Vulnerability Analysis).

Hackowanie systemu (System Hacking).

Ztosliwe oprogramowanie (Malware Threats) Monitorowanie

i przechwytywanie danych (Sniffing).

Inzynieria spoteczna — socjotechniki (Social Engineering).

Ataki DDoS (Denial-of-Service).

Przejecie / przechwytywanie sesji (Session Hijacking).

Omijanie IDS, zapor Firewall | Honeypots (Evading IDS, Firewalls, and
Honeypots).

Hakowanie serwerdw sieciowych (Hacking Web Servers).
Hakowanie aplikacji internetowych (Hacking Web Applications).

Ataki przez zapytania w SQL (SQL Injection).
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Parametr Charakterystyka (wymagania minimalne)

15. Hakowanie sieci bezprzewodowych (Hacking Wireless Networks).
16. Hakowanie mobilnych platform (Hacking Mobile Platforms).

17. Hakowanie Internetu Rzeczy (loT Hacking).

18. Bezpieczenstwo chmury (Cloud Computing).

19. Kryptografia (Cryptography).

Mozliwos$¢ dostawy vouchera szkoleniowego z terminem waznosci do

dnia 15.09.2026r.

Ukonczenie szkolenia musi zosta¢ potwierdzone imiennymi certyfikatami

wydanymi uczestnikom.

llos¢ 0séb do przeszkolenia: 2.

Forma szkolenia: stacjonarne lub online.




